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Problematika ochrany dat je dllezitd a zdvazna a mizeme ji podle mozného ohrozeni zhruba
rozdélit do dvou oblasti:

« Zneuziti dat cizi osobou - miZzeme mu zabranit zabezpecenim pocitace a dat.
 Ztrata dat - selhanim pocitace, ptisobenim pocitacovych virl, chybou obsluhy apod.

» Vazat spusténi pocitace - spusténi OS na heslo je to pomérné Gcinna ochrana, ale
nechrdni nas napf. pred kradezi celého pocitace - heslo Ize vymazat.

« Operacni systémy - pri startu pocitace vyzaduji zadani hesla a uzivatelského jména,
bez kterého nedovoli praci. Nejlepsi systémy data Sifruji a pfi praci v siti klient server
jsou data pouze na disku serveru, ochrana na jednotlivych stanicich se nemusi resit, je
vsak potrebné dlsledné zabezpedit pristup k serveru.

» Softwarova ochrana - existuji specidlni programy, které se stavaji soucasti operacniho
systému a Sifruji veskeré zapisy na disk a ¢teni z ného desifruji (uzivatel se vSak musi
prokazat specialnim heslem)

« Hardwarova ochrana - bezpecnostni karty, bez znalosti hesla se s pocitatem neda
pracovat. Pouzit k pocitaci specialni pridavné zafizeni, do kterého je pro spusténi
systému nutné vlozit identifikacni kartu. Odpadd nutnost pamatovat si heslo a je to velmi
dobré zabezpeceni.

Mozné zpusoby zni¢eni dat:

» Technicka porucha pevného disku - dnesni moderni disky jsou velmi spolehlivé, ale
presto mlze dojit k poruse pevného disku
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» Vypadek proudu - poruseni dat dochazi pouze v pripadé, kdyz pfi vypadku proudu
pocitac zapisuje disk a mlze dojit k poruseni struktury datovych soubor( a nutnosti jejich
obnovy z archivu

« vypadklm napdjeni a prepétim Ize predejit pouzivanim UPS - Zdroje
nepretrzitého napajeni (zalozni zdroj)

* Smazani dat (omylem) - pfi vysypdani koSe systém soubory fyzicky nemaze, pouze
oznaci misto kde byly jako volné, ale kdybychom po smazéni téchto soubord na disk
néco ulozili, mohlo by se to ulozit na toto misto a uz by nebylo mozné data zachranit.
Proto pokud chceme data zachranit, nic neuklddame, neinstalujeme.

Zalohovani dat

- jednoduchy zpUsob jak ochranit data v pocitaci

Komprimace

« hlavnim Ukolem je zmensit objem dat pfi prenosu, také umoznuji ochranu dat a mizeme
zadat heslo; komprimovanému souboru se fika archiv, a pokud chceme s daty pracovat,
musime je zase rozbalit

Zalohovani (archivace) - jejich zkopirovani z pevného disku na jiné zaznamové medium.
NejCastéji:

« Pevny disk pocitace: Vytvarime prosté nebo komprimované soubory dllezitych slozek.
Komprimovana zaloha méa vyhodu, Ze Setfi misto na disku. Zaloha na stejném disku
chrani uzivatele pred smazanim dllezitych soubor(, ne vsak pfi zni¢eni celého disku.

« CD a DVD - dlouhodobéjsi zaloha dat, ale disky se mohou poSkrabat, nebo ¢asem znicit.

« USB disky - vyhoda je rychla zaloha, napf. zaloha pred ukoncenim prace

 Servery siti - zdlohuji na pasky o velikostech nékolik set GB

« Externi pevné disky - pripojuji se prfes USB rozhrani a jsou to disky se svou fidici
elektronikou, jsou vhodné pro zalohovani celych diskl nebo diskovych oddill. Této
zaloze se pak rika Obraz disku.

| Strana 2 | Studijni-svet.cz - databaze 15 000 studijnich materiall a skvélych online kurzu.


https://studijni-svet.cz/kurzy/?utm_source=material&utm_medium=offline&utm_campaign=stazeny-material

o Studijni-svet.cz| Ochrana dat - informatika

» Diskety - mala kapacita a vysoka poruchovost, nevhodné pro zalohovani.

Pravidla pro zalohovani:

 Zalohu provadime Casto, kvalitné a na kvalitni zaznamova média.
* Pravidelné! Co se nedéld pravidelné, vétSinou se zapomene.

Péce o poradek v PC
Ndstroje pro kontrolu disku

» programy jako scandisk, chkdsk (checkdisk) a fsck (File System ChecK) jsou
softwarové nastroje, které jsou uréeny k napravé chyb souborového systému na pevném
disku

 pokud dojde k nesprdvnému vypnuti pocitace, napf. po zhrouceni OS nebo je
pri¢inou nekorektniho vypnuti pocitace vypadek proudu, pak se tyto utility pro kontrolu
disku a souborového sytému spusti automaticky pri dalSim spusténi pocitace a pokusi se
skenovat interni nebo externi disk vyhledavat pfipadné chyby, které se mlze pokouset
opravit a dokazou opravit jen logické chyby ne chyby, které jsou mechanického

Defragmentace disku

« Disk se sklada s Cteci hlavy a otacivé plotny. Data se na disk zapisuji tak, aby hlava
mohla &ist data hezky sekvencné za sebou. Jenze jak mazeme urcitd data z disku, vznika
tim uvolnéné misto, které se musi néjak nahradit a tak pfi instalaci se program rozradi
do rliznych fragmentd diskl a pfi ¢teni musi hlava diskd ¢ist data a hledat je, u moderni
diskd to neni problém, kdyz ma kolem 5400 - 7200 otécek za vterinu. Ale prodluZuje to
zapis dat a jejich Cteni. Pocitac se pak zda takovy liny.
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